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CENTRO DE CIENCIAS SOCIAIS APLICADAS
NUCLEO DE INOVAGAO DO CCSA / DEPARTAMENTO DE GESTAO PUBLICA
LABORATORIO DE INOVAGCAO EM CONTRATOS PUBLICOS E GOVERNO

POLITICA DE PROTECAO DE DADOS,

COMUNICACAO INSTITUCIONAL E SOCIAL

PREAMBULO

O Laboratodrio de Inovagao em Contratos Publicos e Governo - LabGov assume,
por meio desta Politica de Protecao de Dados e Comunicacgao Institucional e Social,
um compromisso publico com as diretrizes que asseguram a autenticidade, a
integridade, a disponibilidade e a protecao das informacdes e a efetividade da

comunicacgao interna e externa.

Capitulo |
Das Disposi¢cdes Gerais
Art. 1. O presente instrumento institui a Politica de Prote¢ao de Dados e Comunicagao

Institucional e Social do LabGowv.

Art. 2. Para os efeitos desta Politica, considera-se:
I.  informacao: dados, processados ou nao, que podem ser utilizados para
producao e transmissao de conhecimento, contidos em qualquer meio,

suporte ou formato;
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VI.

VII.

VIII.

banco de dados: conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletrénico ou fisico;

titular: pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento;

tratamento: toda operagao realizada com dados pessoais, como as que se
referem a coleta, producao, recepcao, classificacao, utilizagao, acesso,
reproducao, transmissao, distribuicdao, processamento, arquivamento,
armazenamento, eliminag¢ao, avaliagdo ou controle da informacgao,
modificagao, comunicagao, transferéncia, difusao ou extracao;

eliminagao: exclusao de dado ou de conjunto de dados armazenados em banco
de dados, independentemente do procedimento empregado;

uso compartilhado de dados: comunicacao, difusao, transferéncia
internacional, interconexao de dados pessoais ou tratamento compartilhado
de bancos de dados pessoais por drgaos e entidades publicos no cumprimento
de suas competéncias legais, ou entre esses e entes privados, reciprocamente,
com autorizagcao especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes puUblicos, ou entre entes privados;

documento: unidade de registro de informacgdes, qualquer que seja o suporte
ou formato;

informacao sigilosa: aquela submetida temporariamente a restricao de acesso
publico;

tratamento da informacgao: conjunto de ag¢des referentes a produgao, recepcao,
classificacao, utilizagao, acesso, reproducao, transporte, transmissao,
distribuicao, arquivamento, armazenamento, eliminagao, avaliacao, destinacao
ou controle da informacao;

disponibilidade: qualidade da informacao que pode ser conhecida e utilizada

por individuos, equipamentos ou sistemas autorizados;
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XI.

XII.

XIHI.

XIV.

XV.
XVI.
XVII.

autenticidade: qualidade da informacgao que tenha sido produzida, expedida,
recebida ou modificada por determinado individuo, equipamento ou sistema;
integridade: qualidade da informagao nao modificada, inclusive quanto a
origem, transito e destino;

consentimento: manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel;

coordenadores: pesquisadores investidos de cargos de gestao;

comunicagao interna: interlocugao entre os pesquisadores do LabGoy;
comunicagao externa: interlocugcao entre o LabGov com a comunidade

cientifica, parceiros, sociedade civil e demais interessados.

Capitulo i

Das Diretrizes e Objetivos

Art. 3. Observadas as normas e procedimentos especificos aplicaveis, constituem as

diretrizes gerais da Politica de Protecao de Dados e Comunicagao Institucional e

Social do LabGov:

consolidar padrdes de comunicacgao interna e externa seguros e efetivos;
fomentar o desenvolvimento de uma cultura de transparéncia e inovacao
aberta no LabGoy;

assegurar a protecao das informagdes pessoais e protegidas, conforme a
legislacao vigente.

promover a gestao transparente da informacgao, propiciando amplo acesso a
ela e sua divulgagao;

afirmar a protecao da informacao, garantindo-se sua disponibilidade,

autenticidade e integridade;
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VI.  atestar a protegao da informacao sigilosa e da informagao pessoal, observada a

sua disponibilidade, autenticidade, integridade e eventual restricao de acesso.

VIl.  divulgar informagdes de interesse publico, independentemente de
solicitagoes;

VIIl.  fomentar o uso de meios de comunicacao viabilizados pela tecnologia da

informacao;

Art. 4. A presente politica tem como objetivos:
|.  estruturagao de parametros para uniformizar o comportamento do Laboratoério
e seus pesquisadores no que concerne ao tratamento de dados pessoais em
suas atividades, a privacidade e a protecao de dados retidos;

Il.  estabelecimento de padrées de comunicagao interna convergentes com os
valores do LabGov;

[ll.  estabelecimento de padrdoes para a comunicacao do LabGov e seus
pesquisadores com entes externos, de forma a respeitar os valores do
Laboratodrio e a protecao de informagdes provenientes de tal;

V. promover uma gestao transparente.

Capitulo Il

Da Protecao e do Controle de Informacgodes Sigilosas

Art. 5. Sao informacodes sigilosas todas aquelas reveladas, direta ou indiretamente,
pelos pesquisadores, parceiros ou colaboradores, expressamente classificadas como
"SIGILOSAS".
Paragrafo unico. Os pesquisadores, parceiros ou colaboradores do LabGov farao
com que cada pessoa que receba informagdes sigilosas, assuma o

compromisso de sigilo, por meio da assinatura de Termo de Sigilo.
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Art. 6. Os pesquisadores, parceiros ou colaboradores adotarao todas as medidas
necessarias para proteger o segredo das INFORMACOES SIGILOSAS recebidas em
fung¢ao das atividades desenvolvidas no LabGov, inclusive na ado¢cao de medidas que
assegurem a tramitagao do processo, nao as divulgando a terceiros, sem a prévia e
escrita autorizacao do responsavel pela informacgao.
Paragrafo unico. Os pesquisadores credenciados informarao aos parceiros e
colaboradores, inclusive prestadores de servicos ou consultores que
necessitem ter acesso as informagdes acerca das obrigagdes de sigilo
assumidas, responsabilizando-se integralmente por eventuais infragbes que

estes possam cometer.

Art. 7. Serao passiveis de sigilo as informacdes cuja divulgacao ou acesso irrestrito
possa prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico
ou tecnoldgico, assim como a sistemas, bens, instalacdes ou areas de interesse

estratégico do LabGov.

Art. 8. Nao havera violagcao das obrigacdes de sigilo nas seguintes hipodteses:
l. revelagcao expressamente autorizada, por escrito;

II.  informagdes técnicas ou comerciais que ja sejam do conhecimento dos
pesquisadores, parceiros ou colaboradores na data da divulgacgao;

1. informagdes técnicas ou comerciais que sejam, ou se tornem, de dominio
publico (qualquer informacgao que tenha sido revelada somente em termos
gerais nao sera considerada de conhecimento ou dominio publico);

IV. informagodes técnicas ou comerciais que sejam recebidas de um terceiro que
Nnao esteja sob obrigacao de manter as informacdes técnicas ou comerciaisem
sigilo;

V. resultados de analises publicadas em congressos, revistas e outros meios de

divulgacao cientifica;
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VI. informagao que tenha recebido legitimamente de um terceiro que licitamente
nao estava obrigado ao sigilo;
VIl.  informacgdes que possam ter divulgacao exigida por lei, decisao judicial ou
administrativa;
VIll.  por determinacdo judicial e/ou governamental para conhecimento das
informacdes, desde que notificada imediatamente ao proprietario da
informacao, previamente a liberacao, e sendo requerido segredo no seu trato

judicial e/ou administrativo.

Art. 9. E vedada a divulgacgao a terceiros dos documentos, conhecimentos técnicos,
cientificos e comerciais, programas de computador, tecnologias, bem como dados
operacionais e informacdes pertencentes ao LabGov, sem autorizagao prévia por

escrito.

Art. 10. O LabGov se compromete a cumprir as normas previstas na Lei Geral de

Protecao de Dados Pessoais (LGPD) e respeitar os seus principios.

Capitulo IV
Da Comunicacgdo Interna
Art. TI. A comunicagao interna serve a compreensao de todos os pesquisadores

credenciados acerca das normas de funcionamento do LabGov.

Art. 12. Compete a todos os pesquisadores credenciados:
I.  zelar pela autenticidade, integridade, disponibilidade e protegcao das
informacdes do LabGov, conforme disposto nesta Politica;
Il.  participar das acdes de capacitacao do LabGoy;
[ll.  adotar uma postura integra, preventiva e responsavel de gestao dos dados,
informacdes e conhecimentos do LabGoy;
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IV.  manter registros atualizados de todas as atividades.

Art. 13. E dever de todo o pesquisador credenciado informar imediatamente a
coordenagao do LabGov sobre quaisquer riscos ou violagdes a segurang¢a das

informacdes do LabGov.

Art. 14. A comunicagao interna atende as seguintes diretrizes:
.  os documentos devem tramitar exclusivamente pelo e-mail institucional, o
repositério digital ou o grupo de whatsapp/Telegram do LabGov;
[l.  as atas das reunides de trabalho (internas ou externas) devem ser assinadas
digitalmente por todos os pesquisadores credenciados participantes;
1. a tramitacao de informacdes sigilosas deve ocorrer exclusivamente por meio
do e-mail institucional do LabGov e/ou do servidor exclusivo na UFPB;
V. as informacgdes sigilosas devem ser armazenadas exclusivamente no servidor

da UFPB.

Capitulo V
Da Comunicagao Externa
Art. 15. A comunicacao externa, ladeada da consulta as partes interessadas, deve

contribuir para o alcance da missao institucional e a promogao dos valores do LabGov.

Art.16. O uso das redes sociais deve observar as seguintes diretrizes:
I.  estarde acordo com as condutas da Politica de Conformidade e Integridade do
LabGov;
II.  referéncias feitas a parceiros nao podem violar nenhuma obrigacao de nao
divulgagao, devendo-se observar as imposi¢cdes de confidencialidade;
[ll. o uso de dados pessoais nao € autorizado, devendo o pesquisador responsavel

se certificar do devido consentimento;
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IV. a linguagem deve ser apropriada, proibido o uso de termos obscenos,
caluniosos, grosseiros, abusivos, difamatdrios, ofensivos ou de qualquer outra

forma censuravel;

V. o conteudo deve ser previamente aprovado pela coordenag¢ao do LabGov.

Art. 17. A divulgacao cientifica, por meio de artigos em congressos, revistas e outros
meios, ou 0 Uuso académico, por meio de monografias, dissertagdes ou teses, podera
ser realizada mediante autorizagao prévia, por escrito, da coordenacao do LabGov aos

respectivos autores.

Capitulo VI
Das Sang¢des
Art. 18. As violagdes a esta politica, sem prejuizo das san¢cdes administrativas, civis ou
penais cabiveis, dao causa a:
I.  infracao leve — aplicagao de adverténcia, com notificacao formal e perda da
eventual remuneracao;
II. infracao média - aplicacao de suspensao ou descredenciamento, com a
emissao de certificado de participacao;
[l. infracdo grave - descredenciamento, sem a emissao de certificado de

participagao.

Art. 19. A coordenacdo do LabGov e/ou a Procuradoria Juridica da Universidade
Federal da Paraiba estao autorizados, na hipdtese de condutas que violem os
preceitos desta Politica ou da legislacao aplicavel, a solicitar a imediata abertura dos

procedimentos administrativos, civeis e/ou criminais cabiveis a cada situacao.
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Capitulo VI

Das Disposic¢des Finais

Art. 20. Esta politica deve ser periodicamente avaliada e atualizada pelo Conselho

Técnico-Cientifico do LabGov.
Art. 21. Os casos omissos advindos do cumprimento dessa politica serao resolvidos

pela coordenacgao do LabGov.

Publicada em 01 de setembro de 2022.
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